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Medizinische Kommunikation mit

Social Media

Eine unzulassige Losung

Social Media wie Facebook, Twitter, Instagram oder WhatsApp ermdglichen nicht nur Kurz-
nachrichten (im ,Chat”), sondern auch die einfache Aufnahme und den Austausch von
Fotos Uber Smartphones. Diese Funktionalitat verleitet Mediziner besonders bei Notfallen
manchmal dazu, mal eben ein Dokument oder ein radiologisches Bild vom Bildschirm
abzufotografieren und an einen Kollegen zur Information oder Konsultation zu versenden.
Das kann Konsequenzen in der Haftung haben.

rofessioneller Datenaustausch
von personenbezogenen me-
dizinischen Daten sollte mit
dafiir zugelassenen Anwen-
dungen erfolgen, die fiir Do-
kumente oder Bilder (Teleanwendungen
wie Teleradiologie, Teleneurologie, Tele-
kardiologie) sichere Verfahren gewéhr-
leisten. Im Gegensatz dazu ist die Nut-
zung von Social Media-Losungen, die
rund 46 % der Arzte in einer Befragung
schon praktiziert haben, fiir die Kom-
munikation personenbezogener Daten
aus mehrfacher Hinsicht abzulehnen,
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wie im Folgenden ein Vergleich beider
Vorgehensweisen in einer Arzt-Arzt-In-
teraktion verdeutlicht.

Datenschutzrechtliche Betrachtung

Der Versand von Patientendaten, die
nach dem geltenden Bundesdatenschutz-
gesetz (BDSG) zu den besonderen perso-
nenbezogenen Daten gehéren, erfordert
auch besondere Mafinahmen zur Ge-
wihrleistung der Vertraulichkeit, zur
Unverfalschtheit, zur eindeutigen Iden-
tifizierung und Nachweisbarkeit der Be-
teiligten. Dies schreibt das geltende

Facebook

BDSG beziehungsweise das ab dem 25.
Mai 2018 zusammen mit der europawei-
ten giiltigen Datenschutzgrundverord-
nung (DS-GVO) geltende neue BDSG
(BDSGneu) detailliert vor und belegt
Zuwiderhandlungen mit hohen Strafen.

Vertraulichkeit ist durch Verschliisse-
lung mit den zugelassenen Verfahren ge-
mafd den Vorgaben des Bundesamts fiir
die Sicherheit in der Informationstech-
nik (BSI) zu erreichen. Fiir eine Social
Media-basierte Kommunikation sind je-
doch die genutzten Verfahren meist
nicht offengelegt oder spezifisch fiir den

WhatsApp

Bildbeispiel fiir das Abfotografieren vom Bildschirm und den Versand mit Facebook beziehungsweise WhatsApp
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Social Media-Anbieter. Ebenso ist unge-
klart, ob die Vorgabe des BSI nach einer
»Ende-zu-Ende“-Verschliisselung (Maf3-
nahme 4.101), das heifst Verschliisseln
beim Versender und Entschliisseln beim
Empfinger, erfiillt ist. Dartiber hinaus
nutzen Social Media-Dienste weltweite
»Cloud services®, das heifit sensitive Da-
ten werden gegebenenfalls unzuldssiger-
weise auferhalb von Deutschland oder
Europa verarbeitet (Art. 44 DS-GVO).
Im Gegensatz dazu setzen datenschutz-
konforme Teleanwendungen in Deutsch-
land auf etablierte Verfahren und regio-
nale oder nationale Anbieter bezie-
hungsweise Infrastrukturen.

Authentifizierung problematisch

Die inhaltliche Unverfilschtheit ist zwar
auch beim Versand mit Social Media-
Anwendungen gegeben, die Zuordnung
zu dem richtigen Patienten (z.B. beim
Abfotografieren vom Bildschirm) und
auch die eindeutige Identifizierung der
Beteiligten (Sender und Empfanger) stel-
len jedoch ein ungelostes Problem dar.
So fordert das BSI eine 2-Faktor-Authen-
tifizierung (Mafinahme 4.133) zur Iden-
tifizierung der Beteiligten, die durch ein-
faches Login und Passwort — wie bei So-
cial Media tblich - nicht gegeben ist.
Noch problematischer ist die vielfach
vorliegende ~ Gruppenzugehorigkeit
(Chat-Gruppe), die die Gefahr beinhal-
tet, Patientendaten an eine ganze Grup-
pe weiterzugeben.

Patienten haben Anspruch gemaf § 57
BDSGneu und Art .15 DS_DVO aufeine
Auskunft, wer auf ihre Daten zugegrif-
fen hat und an wen ihre Daten iibermit-
telt wurden. Social Media-Anbieter ge-
wihrleisten fiir ihre Nutzer in der Regel
das Recht auf Auskunft, jedoch nicht fiir
den betroffenen Patienten. Gleicherma-
Blen kann die berechtigte Anfrage eines
Patienten an die behandelnde Einrich-
tung beispielsweise Klinik (zu der der
Sender eventuell gehort) von dieser nicht
vollstindig beantwortet werden, da die
Klinik verstindlicherweise keinen Ein-
blick in die personlichen Social Media-
Konten ihrer Mitarbeiter hat.

Grundsitzlich setzt auflerdem eine
Weitergabe von Patientendaten an Drit-
te die nachweisliche Einwilligung des
Patienten voraus (Art. 6 DS-GVO, § 630d
BGB), sofern nicht ein Recht dies expli-
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zit erlaubt. Ebenso ist als Grundlage fiir
die Datenweitergabe ein etablierter Be-
handlungszusammenhang erforderlich,
der zwar innerhalb der eigenen Abtei-
lung als gegeben betrachtet werden
kann, aber spitestens tiber Abteilungs-
grenzen oder gar einrichtungsiibergrei-
fend einen Konzilauftrag erforderlich
macht. Dieser Auftrag wie auch das Er-
gebnis muss in der Akte des Patienten
dokumentiert werden.

Diese Gegebenheiten kénnen bei der
Verwendung von Social Media zwar vor-
liegen, sind aber nicht nachweisbar. Da-
mit kann die behandelnde Einrichtung
mit ihrem ,,Sender® die berechtigte Fra-
ge des Patienten, wer seine Daten erhal-
ten hat (Art. 15 DS-GVO), nicht beant-
worten. Zudem stellt sich die Frage nach
Erfiillung der medizinischen Dokumen-
tationspflicht (§ 630f BGB), gerade auch
dann, wenn aufgrund der Konsultation
medizinische Entscheidungen beein-
flusst oder getroffen wurden.

Strafen und Bu3gelder drohen
Wihrend das geltende BDSG Buf3gelder
von bis zu 300.000 € angibt (§ 43 BDSG),
sieht die ab dem 25. Mai 2018 europaweit
geltende DS-GVO in Art. 83 GeldbufSen
bis zu 20 Millionen € fiir verantwortli-
che Personen, beziehungsweise bei Un-
ternehmen diesen Betrag oder bis zu 4 %
des weltweiten Jahresumsatzes vor, je
nachdem welcher Betrag grofer ist. Da-
bei sollen zwar die Umsténde der Daten-
schutzverletzung (z. B. Art, Schwere und
Dauer des Verstofles, Fahrldssigkeit,
Umfang) beriicksichtigt werden, den-
noch ist mit empfindlichen Geldbufien
zu rechnen, die zudem auch von Auf-
sichtsbeh6rden anderer Mitgliedsstaaten
verhidngt werden konnen (Art. 58 DS-
GVO). Zusitzlich kann eine vorliegende
Schweigepflichtverletzung gemaf3 dem
§203 Strafgesetzbuch mit bis zu einem
Jahr Freiheitsentzug oder einer Geld-
strafe geahndet werden. Ebenso ist zwin-
gend mit arbeitsrechtlichen Folgen zu
rechnen.

Qualitat der Darstellung

Nicht nur die datenschutz- oder berufs-
rechtlichen Vorgaben verbieten letztlich
die Nutzung von Social Media fiir Te-
leanwendungen, sondern auch die zu er-
wartende Qualitit bei Bilddaten. Ein Ab-
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fotografieren vom Rontgenbildbetrach-
ter oder vom Bildschirm ist stets mit ei-
ner Verzerrung verbunden, trapezfor-
mig durch unterschiedliche Kamera-
und Bildebenen oder -achsen sowie in
den Randbereichen durch Linseneffekte.
Auch wenn die Kamera des Mobiltele-
fons viele Megapixel Auflosung erlaubt,
wird diese weder bei der Darstellung auf
dem Bildschirm bei der Aufnahme noch
bei der Wiedergabe der Bilder auf dem
Mobiltelefon erreicht. Zudem wird nicht
nur die Anzahl der Graustufen gegen-
tiber den digitalen Bilddaten deutlich be-
schrinkt, auch die meist verwendete
JPEG-Kompression fithrt zu weiteren
Defiziten.

Nicht ohne Grund werden in der
Rontgenverordnung und in der DIN-
Norm 6868-159 ,,Abnahme- und Kons-
tanzpriifung in der Teleradiologie nach
R6V*“ Anforderungen benannt, um eine
sichere und befundungsfihige Uber-
mittlung von Bilddaten zu gewihrleis-
ten. Professionelle Teleanwendungen er-
fiillen diese Anforderungen und miissen
im Fall einer Teleradiologie nach R&V
regelmiflig nachgewiesen werden.

So praktisch Social Media fir die
Ubermittlung von Patientendaten und
Bildern sein mdgen, so gefihrdend ist
ihre Nutzung fiir die Patienten, dies
nicht nur im Kontext von Diagnosen
und Therapieentscheidungen, sondern
auch weil sie datenschutzrechtlich nicht
zuldssig sind. Das gilt nicht nur fiir eine
Arzt-Arzt-Kommunikation, sondern
auch fiir eine Interaktion zwischen Arzt
und Patient. Wird ihre Nutzung durch
Beteiligte oder durch eine Priifung der
Aufsichtsbehorde bekannt, so kann dies
zu empfindlichen Buf3geldern fiihren,
auch fir Kliniken. So gesehen ist die In-
vestition in und Nutzung von professi-
onellen Telekooperationslosungen oder
Teleanwendungen zur Ubermittlung pa-
tientenbezogener Daten und Bilder im-
mer vorrangig zu empfehlen.
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